&
z INSTITUTO ,
DE INFORMATICA

CADERNO DE ENCARGOS

PROCESSO N.° 3001/21/0000248

AQUISICAO DE SERVICOS SIBS PARA ASSEGURAR A TRANSMISSAO DE FICHEIROS E DO
PROTOCOLO REAL TIME NO AMBITO DA SOLUGCAO CARTAO PRE-PAGO

F p\:l L = L i L -
Av. Prof. Dr. Cavaco Silva, 17 - Taguspark » 2740-120 Porto Salvo i EFOM el C el C el C
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt » www.seg-social.pt ERTIEADA | e sval s moe i s T T

-



Capitulo |

Disposi¢cdes Gerais

Artigo 1.°
Objeto do Contrato
O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo pelo Contraente Publico de servigcos
SIBS para assegurar a transmissdo de ficheiros e do protocolo em tempo real no &mbito da solucéo cartdo
pré-pago.

Artigo 2.°
Contrato
O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2. O contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para
a deciséo de contratar;
b) Os esclarecimentos e as retificagcdes relativos ao Caderno de Encargos;
c) O Caderno de Encargos;
d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

Capitulo Il
Obrigacbes Contratuais
Seccéo |
Obrigacbes da Empresa Prestadora
SUBSECCAO |

Disposi¢cdes Gerais

Artigo 3.°
Obrigac8es principais da Empresa Prestadora
Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, da celebracdo do contrato decorre para a Empresa Prestadora a obrigatoriedade de
prestar servicos SIBS para assegurar a transmisséo de ficheiros e do protocolo em tempo real no @mbito da

solugéo cartédo pré-pago.
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Artigo 4.°
Forma de Prestagéo do servigco
Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo &mbito, os servigcos serao
prestados em estreita articulagdo com a equipa interna do Contraente Publico, de acordo com as regras

referidas no presente documento e nos artigos 303.° a 305.° do Cddigo dos Contratos Publicos.

Artigo 5.°
Vigéncia do contrato

O contrato iniciara os seus efeitos na data de assinatura do contrato e vigorara pelo periodo de 24 meses.

Artigo 6.°
Exigéncia de Qualidade
A Empresa Prestadora obriga-se a executar os trabalhos de acordo com as normas e 0s principios de
gualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor pratica

profissional, designadamente, no dominio das tecnologias de informacéo.

Artigo 7.°
Local de Prestacédo dos Servicos
Os servigos de acompanhamento e de suporte técnico na instalagdo e poés-instalagdo do software serédo
prestados remotamente.

Artigo 8.°
Preparacédo da Prestacdo dos Servigos

1. A Empresa Prestadora obriga-se a concluir as atividades mencionadas no n.° 3, no prazo de 10 dias a
contar da celebracdo do contrato nos dias Uteis, entre as 9 e as 18 horas, salvo diferente determinacéo
deste comunicada com a antecedéncia razoavel.

2. A Empresa Prestadora obriga-se a disponibilizar todos os documentos, em lingua portuguesa, que
sejam necessarios para a boa e integral utilizacdo ou funcionamento dos servigos.

3. A Empresa Prestadora obriga-se a disponibilizar o software base das duas aplicagcdes MULTIBANCO

File Transfer e Protocolo Real-Time, necessdrias para garantir o servigo.

Artigo 9.°
Verificagéo e testes
1. Com a conclusédo das atividades mencionadas no artigo anterior, o Contraente Publico, por si ou
através de terceiro designado, verifica, no prazo de 15 dias, se 0s servicos correspondem as
caracteristicas, especificacfes e requisitos técnicos e operacionais definido no presente Caderno de
Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. Averificagdo a que se refere o nimero anterior é efetuada através dos testes.
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Durante a fase realizacdo de testes, a Empresa Prestadora deve prestar ao Contraente Publico toda a
cooperacao e todos os esclarecimentos necessarios, podendo fazer-se representar durante a realizacao

daqueles, através de pessoas devidamente credenciadas para o efeito.

Artigo 10.°
Inoperacionalidade, defeitos e discrepancias

No caso de os testes previstos no artigo anterior ndo comprovarem a conformidade dos servigos com as
especificacbes técnicas apresentadas, ou no caso de existirem defeitos ou discrepancias com as
caracteristicas, especificagfes e requisitos técnicos definidos no presente Caderno de Encargos, o
Contraente Publico deve informar, por escrito, a Empresa Prestadora.

No caso previsto no nimero anterior, e desde que |Ihe seja imputavel, a Empresa Prestadora deve
proceder, a sua custa e no prazo razoavel que for determinado pelo Contraente PuUblico, as
intervencdes necessarias para garantir o cumprimento das exigéncias legais e das caracteristicas,
especificacdes e requisitos técnicos exigidos.

ApoGs a realizagdo das intervengfGes necessarias pela Empresa Prestadora, no prazo respetivo, o

Contraente Publico procede a realizacéo de novos testes de aceitacdo, nos termos do artigo anterior.

Artigo 11.°
Aceitacdo dos Servicos

Caso os testes a que se refere a artigo 9.° comprovem a total operacionalidade dos servigcos objeto do
contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as caracteristicas, especificacdes e requisitos técnicos
definidos no presente Caderno de Encargos e na proposta, deve ser emitido, no prazo maximo de 15
dias a contar do final dos testes, um auto de aceitacdo, assinado pelos representantes da Empresa
Prestadora e do Contraente Publico.

A assinatura do auto a que se refere 0 nUmero anterior ndo implica a aceita¢édo de eventuais defeitos ou
de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as

caracteristicas, especificacdes e requisitos técnicos.

Artigo 12.°
Acesso as Instalagdes
O Contraente Publico garantird a Empresa Prestadora o acesso as suas instalagdes e as instalacdes
da Administracao Publica envolvidas, para a realizagdo dos trabalhos necesséarios ao cumprimento do
presente contrato;
A permanéncia da Empresa Prestadora nas instalagbes do Contraente Publico, que implique
paragem do sistema de informacéo instalado, devera ocorrer fora das horas normais de servico, salvo

em situacdes necessarias a obviar as anomalias verificadas, ou outras devidamente justificadas;
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3.

O Contraente Publico acordara com a Empresa Prestadora as normas de identificacdo do seu
pessoal e os procedimentos adequados para acesso e circulacdo nas instalacoes;

A Empresa Prestadora obriga-se a cumprir e a fazer cumprir as normas de identificacdo do seu
pessoal e os procedimentos adequados para acesso e circulagdo nas instalagbes, de acordo com as
determinacdes do Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartbes de
identificagcdo disponibilizados.

Subseccéo Il

Dever de sigilo e confidencialidade

Artigo 13.°

Sigilo e Seguranca da Informacéo
A Empresa Prestadora deve guardar sigilo sobre toda a informacdo e documentacgdo, técnica e nao
técnica, comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento
ao abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protecéo de Dados e na legislac@o nacional que o execute, relativa a protecao de dados pessoais;
A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucao do contrato;
Exclui-se do dever de sigilo, a informagdo e a documentacdo que a Empresa Prestadora seja
legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes;
Em especial, a Empresa Prestadora obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas, bem como pelas informagdes de carater pessoal ou processual dos beneficiarios e
contribuintes da Seguranca Social, ndo os transmitindo a quaisquer outras entidades; e

b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere
como de acesso privilegiado, de acordo com as regras constantes da clausula 10.2 do Acordo de
Processamento de Dados.

De igual forma, a Empresa Prestadora garante que terceiros que utilize na execucdo dos servicos
respeitam os deveres referidos;

No &mbito das obrigacdes referidas no nUmero anterior, a Empresa Prestadora obriga-se a vincular, por
escrito, quaisquer terceiros que utilize diretamente na execucdo do contrato aos termos da reserva de
confidencialidade estabelecidos no presente caderno de encargos;

Em virtude do necessario tratamento de dados pessoais inerente ao objeto do presente contrato, as

Partes acordam em celebrar um Acordo de Processamento de Dados nos termos do Anexo |;

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark ¢ 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt » www.seg-social.pt



8. Os dados ndo poderao ser tratados fora do territorio da Unido Europeia.

Artigo 14.°
Prazo do Dever de Sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecédo de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

Seccéo Il

Obrigac6es do Contraente Publico

Artigo 15.°
Preco Contratual

1. Pela prestacdo dos servigos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o Contraente Plblico obriga-se a pagar a Empresa
Prestadora o preco até ao maximo constante da proposta adjudicada, acrescido de IVA a taxa legal em
vigor, se este for legalmente devido;

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao Contraente Publico, (incluindo as despesas de alojamento,
alimentacd@o e deslocacdo de meios humanos, despesas de aquisi¢do, transporte, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licengas);

3. O preco base é de 10 664,00 EUR (dez mil seiscentos e sessenta e quatro euros), acrescido do IVA a
taxa legal em vigor, distribuido pelas seguintes parcelas:

a) Servico denominado “Multibanco File Transfer” (MFT): 3 970,00 EUR (trés mil novecentos e setenta
euros), a que acresce o IVA,
b) Servico denominado “Protocolo Real Time” (PRT): 6 694,00 EUR (seis mil seiscentos e noventa e

guatro euros), a que acresce o IVA.

Artigo 16.°
Condicdes de Pagamento
1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos do artigo anterior, deve(m) ser paga(s) no
prazo de trinta dias ap0s a rececéo da respetiva fatura, a qual s6 pode ser emitida com o vencimento da
obrigacao respetiva.

2. O preco do servico MFT sera pago da seguinte forma:
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a) 3 192,00 EUR (trés mil cento e noventa e dois euros), como contrapartida da ades&o, que incorpora
778,00 EUR (setecentos e setenta e oito euros), como contrapartida dos primeiros doze meses de
prestacéo do servico, no prazo de 30 dias a contar da aceitagéo;

b) 778,00 EUR (setecentos e setenta e oito euros) como contrapartida de 12 meses de vigéncia
seguinte, no primeiro més do periodo a que respeita.

3. O preco do servigo PRT sera pago da seguinte forma:

a) 5 138,00 EIUR (cinco mil cento e trinta e oito euros), como contrapartida da adesado, que incorpora
1 556,00 EUR (mil quinhentos e cinquenta e seis euros) como contrapartida dos primeiros doze
meses do servi¢co, no prazo de 30 dias a contar da aceitacao;

b) 1 556,00 EUR (mil quinhentos e cinquenta e seis euros) como contrapartida de doze meses de
vigéncia seguinte, no primeiro més do periodo a que respeita.

4. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar ao Fornecedor por escrito, os respetivos fundamentos, ficando esta obrigada a
prestar os esclarecimentos necessérios ou proceder a emissdo de nova fatura corrigida.

5. Para os efeitos dos nimeros anteriores, as obrigagdes s6 se vencerdo se 0s bens e 0s servigos tiverem
sido aceites pelo Contraente Publico.

6. Sob pena de devolucao, a fatura deve ser explicita quanto ao objeto do contrato, o n.° do pedido e o n.°

de compromisso a transmitir pelo Contraente Piblico aquando da celebracao do contrato.

Capitulo IlI

Incumprimento

Artigo 17.°
Resolucéo e Penalidades Contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, o Contraente Publico pode exigir a
Empresa Prestadora o pagamento de san¢cfes pecuniarias, num valor que pode ascender até 20% do
preco contratual, sem prejuizo do dano excedente.

2. Na determinagéo da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente,
a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa da Empresa Prestadora e as
consequéncias do incumprimento.

3. O atraso no pagamento do pre¢o constitui 0 Contraente Publico na obrigagdo de pagar juros a taxa

legalmente devida.
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Artigo 18.°
Forca Maior

1. N&o podem ser impostas san¢bes ou exigidas indemnizagées quando a ndo realizacdo pontual das
prestacdes contratuais a cargo de qualquer das partes resulte de caso de forca maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizacao, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagcfes governamentais ou administrativas
injuntivas.

3. Nao constituem forca maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades da Empresa Prestadora ou a grupos de
sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

b) Determinagfes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pela Empresa Prestadora de deveres ou 6nus que sobre ele
recaiam;

c) Manifestagdes populares devidas ao incumprimento pela Empresa Prestadora de normas legais;

d) Incéndios ou inundagBes com origem nas instalacdes da Empresa Prestadora cuja causa,
propagacédo ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca;

e) Avarias nos sistemas informéaticos ou mecanicos da Empresa Prestadora ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacéo dos prazos de cumprimento das obrigacfes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.
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Capitulo IV
Clausulas de Contetido Técnico

Artigo 19.°
Carateristicas dos Servicos

1. Servigo denominado “Multibanco File Transfer” (MFT) com as seguintes caracteristicas:

e Assegura, de forma ininterrupta, a troca de ficheiros (sequéncias de registos) entre dois
sistemas residentes em computadores diferentes, usando unicamente como meio de
comunicacdo um circuito l6gico, suportado por linhas/redes de comunicacdo de dados, e
igualmente a transferéncia constante de grandes quantidades de informacao, centralizadas pela
SIBS FPS com o seu Sistema Multibanco, através de uma linha dedicada TCP/IP;

e Garante a seguranga, eficacia e fiabilidade na transacdo de dados, assenta num esquema
funcional muito simples, no qual sobressaem alguns conceitos bésicos:

Maguina remota — Maquina da SIBS, com a qual a Entidade vai comunicar, para receber e/ou
enviar ficheiros;

Maquina local — Designacdo da maquina da Entidade. Corresponde ao numero de identificacéo
definido pela SIBS e facultado na documentacgédo enviada ao cliente;

Entidade local — Designacéo da Entidade, atribuida pela SIBS, para efeitos de transferéncia de
ficheiros;

Entidade remota — Designacdo da entidade com a qual a Entidade local vai comunicar para

receber e/ou enviar ficheiros.

2. Servico denominado “Protocolo Real Time” (PRT) com as seguintes caracteristicas:

e Assegura, de forma ininterrupta, uma comunicacdo entre diferentes computadores (SIBS e
Clientes), ligados entre si numa linha dedicada, no seio de uma rede de comunicacdes aberta,
através de uma notificagéo instantanea, em tempo real, no ato de uma transagéo levada a cabo
num dos canais da Rede Multibanco, sendo usado o Protocolo Real-Time.

e Controla as sessdes entre as duas aplicacdes em didlogo (abertura/fecho, paragem/reativacéo
do trafego);

e Transporta e entrega os dados aplicacionais a aplicacéo de destino;

e FEvita a serializacdo das mensagens trocadas entre as duas aplica¢des, permitindo assim a
circulacdo de varias mensagens em simultdneo com limites parametrizaveis, de modo a evitar a
saturacdo por parte do recetor dos pedidos;

e Garante a integridade e recuperagdo das mensagens, cujo ciclo pedido/resposta ndo se

completa em condi¢Bes normais.
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Capitulo IV

Disposicdes finais

Artigo 20.°
Trabalhadores
A Empresa Prestadora obriga-se a cumprir com as obrigacdes decorrentes da legislacdo sobre

trabalhadores estrangeiros.

Artigo 21.°
Comunicacfes e Notificacbes
Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato. Qualquer alteracdo das informac¢des de contacto

constantes do contrato deve ser comunicada a outra parte.

Artigo22.°
Foro Competente
As partes convencionam que todos os litigios serdo resolvidos no foro competente da sede do Contraente
Publico, com expressa rendncia a qualquer outro.

Artigo 23.°
Cédigo de conduta
A Empresa Prestadora deve respeitar as regras consagradas no Cdadigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranca Social” -> “Organismos” -> “Instituto de Informéatica, I.P.” -

>"Sistema de Gestao”->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e
Transparéncia

Artigo 24.°
Cesséo de Créditos
A cessdo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizagdo do

Contraente Publico.

Artigo 25.°
Legislacdo Aplicavel
S&o aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo V do Titulo Il, da

Parte 11l do Cédigo dos Contratos Publicos.

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark ¢ 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt » www.seg-social.pt


http://www.seg-social.pt

ANEXO |
Acordo de Processamento de Dados - Subcontratagao

Considerando que:

A. A Empresa Prestadora procedera ao tratamento de dados pessoais, de acordo com as especificacdes
definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Prote¢cdo de Dados (de ora em
diante RGPD), impde um conjunto de obriga¢Bes na relacdo entre Responsaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O Contraente Publico, que age na qualidade de Subcontratante, tem obrigacéo de celebrar um acordo de
processamento de dados com os seus Subcontratantes, por forma a garantir o cumprimento das regras
subjacentes a recolha e tratamento de Dados Pessoais, seguranga e privacidade de Dados definidas
pelos Responsaveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigacfes e deveres de ambas as Partes, para garantia

de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislagdo aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento

1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislagdo nacional de execucdo, tendo em
consideracédo o propoésito do estabelecimento da relacdo entre as Entidades, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.

2. O presente Acordo tem por objeto o tratamento de dados pessoais no &mbito do contrato de aquisi¢cdo de
servigos SIBS para assegurar a transmissdo de ficheiros e do protocolo real time no &mbito da
solugéo cartédo pré-pago.

3. O tratamento de dados pessoais fica afeto a comunicacéo entre os agentes da Administracdo Publica, no

ambito da prossecucao das atividades administrativas.
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Clausula Segunda
Categorias de Dados Pessoais envolvidos
S&ao objeto de tratamento, para efeitos do presente contrato, os seguintes dados pessoais:
Dados natureza pessoal (dados de identificacdo nome e moradas), técnica, econdmica ou financeira do

sistema da Seguranca Social.

Clausula Terceira
Responsaveis pelo tratamento e Subcontratante
No ambito do presente Acordo, € considerado Responsavel pelo Tratamento o Contraente Pubico e como

Subcontratante, a Empresa Prestadora ou quem esta utilizar no alojamento dos dados.

Clausula Quarta
Obrigac6es do Responsavel pelo tratamento

Nos termos e para os efeitos do presente Acordo, o Contraente Publico obriga-se a:

a) Informar os Subcontratantes de todas as circunstancias relevantes para a realizacdo dos tratamentos de
dados, atendendo sobretudo a especificidade das finalidades descritas no presente Acordo e a
potenciais riscos envolvidos;

b) Comunicar aos Subcontratantes quaisquer alteracdes que se tenham verificado nos dados pessoais em
processamento e que possam afetar a atividade daqueles;

c) Definir, dentro dos limites da lei, os periodos de tempo e condicdes em que se procede a conservacao de
dados pessoais;

d) Determinar, dentro dos limites da lei, os periodos de tempo e condicbes em que se procede ao
apagamento de dados pessoais;

e) Garantir o exercicio por partes dos Titulares dos dados pessoais dos direitos de informacao, acesso,

retificagdo, apagamento, limitagdo, oposicao, nos termos legais.

Clausula Quinta
Obrigacfes dos Subcontratantes

1. Constituem obriga¢Bes do Subcontratante:

a) Fornecer toda a informacao que Ihes for solicitada, quer pelo Contraente Publico, quer pela Autoridade
de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se encontram definidas na
Clausula 1.3

b) Adotar as politicas de seguranca e privacidade definidas na Clausula Sexta;

c) Obter as certificacdes exigidas legalmente, sempre que tais certificacdes contribuam de forma
significativa para garantir eficazmente a protecéo de dados pessoais;

d) Comunicar ao Contraente Publico, no prazo maximo de 48 horas apds o conhecimento, qualquer falha
na seguranga, independentemente das consequéncias diretas ou indiretas no tratamento, ou qualquer

gueixa formulada por um titular dos dados pessoais;
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e) Comunicar ao Contraente Publico o pais onde estdo localizados os servidores que alojam os dados;

f) Comunicar imediatamente ao Contraente Publico qualquer pedido de acesso aos dados pessoais
proveniente de autoridade administrativa ou judicial;

g) Assistir o Contraente Publico, no ambito das medidas técnicas e organizativas que |lhe respeitem e
relevem para assegurar o cumprimento das obrigacdes do Contraente PuUblico no que respeita aos
direitos dos Titulares dos Dados;

h) Mediante solicitacdo do Contraente Publico, a Empresa Prestadora devera disponibilizar o relatério da
Ultima auditoria realizada aos processos de Tratamentos de Dados Pessoais, que evidencie o
cumprimento das obrigacfes estabelecidas no presente Acordo de Processamento de Dados;

i) Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em operacdes
de tratamento de dados pessoais, quer com colaboradores de entidades subcontratadas, desde que
expressamente autorizadas pelo Responsavel pelo tratamento.

2. O Contraente Publico autoriza a Empresa Prestadora a efetuar o Tratamento dos Dados Pessoais por
terceiras entidades que a Empresa Prestadora subcontrate («Subcontratantes ulteriores»), sendo, assim,
dada autorizacdo geral para o efeito. A Empresa Prestadora repercutira, a qualquer Subcontratante
ulterior, obrigagdes de Protecdo de Dados substancialmente semelhantes ou equivalentes as definidas no

presente Acordo de Processamento de Dados.

Clausula Sexta
Medidas de Seguranca e Privacidade

1. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, deverdo ser adotados padrbes de
seguranca organizacional e tecnolégica, com recurso a praticas eficazes na gestdo de seguranca da
informacéo, para efeitos de protecdo da confidencialidade, integridade e acesso aquela.

2. No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra a destruicao, perda, alteragdo, divulgacdo ndo autorizada, acesso
acidental ou ilegal.

3. O previsto concretiza-se através da implementacdo de processos de gestdo de seguranca de informacao
alinhados com o normativo ISO/IEC 27001:20013, bem como das nhormas comunitarias, da legislagéo e

das recomendacg@es nacionais especificas em matéria de seguran¢a da informag&o.

Clausula Sétima
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a néo divulgar e/ou publicar qualquer informacao
a que tenham acesso, no ambito da execucao das suas atribuicdes.
2. A obrigacdo de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do

presente contrato e subsiste apds a sua cessacao, independentemente da causa da sua cessacao.
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3. A obrigacéo referida no n.° 1, cessa se a informacgéo for do conhecimento publico, exceto se tal acontecer

em razao da violagéo do dever de confidencialidade imposto por esta clausula.

Clausula Oitava
Suspenséo e/ou Resolucéo
1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislacdo nacional de execugédo, é causa
bastante para a suspenséo do mesmo e do contrato de aquisi¢cdo de servicos.
2. A efetiva existéncia de uma situagdo de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislagdo nacional de execugdo, € causa bastante para a resolugdo do

mesmo e do contrato de aquisi¢ado de servigos.

Clausula Nona
Restituicdo e destruicdo dos dados pessoais
1.Com a extin¢do do contrato, qualquer que seja a causa, a Empresa Prestadora ou outro subcontratante
legitimo, obrigam-se a restituir imediatamente uma cépia integral dos dados no mesmo formato do utilizado
pelo Contraente Piblico aquando da comunicagdo aquela.
2. A restituicdo constara de auto datado e assinado pelas partes identificadas no nimero anterior.
3. A Empresa Prestadora procedera a destrui¢cdo da copia dos dados pessoais restituidos, assim que o

Contraente Publico lho ordenar, entregando prova suficiente do ato.

Clausula Décima-Primeira
Vigéncia
O presente Acordo de Processamento de Dados entra em vigor na data da assinatura do contrato de
aquisicdo de servicos SIBS para assegurar a transmisséo de ficheiros e do protocolo real time no

ambito da solucéo cartédo pré-pago.
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